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Qa generazione dei numeri casuali e
troppo importante per essere lasciata al
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Concetti fondamentali

| campi di studio della probabilit™ e della
statistica si fondano sul concetto di

spazio delle probabilit™ e variabile
casuale.

Quando guesti concetti vengono
Implementati in elaboratori nasce Il
problema di simulare variablili casuali
mediante algoritmi deterministici.



Definizione intuitiva

Un algoritmo RNG (Random Number

Generator) « un software il cui output e
difbcilmente distinguibile dal
comportamento di una variabile
"veramente casuale".



Definizione intuitiva

Ovvero, osservando una serie di output
forniti dall'algoritmo non si dovrebbero
avere informazioni circa il successivo
valore generato.



Quando si utilizzano numeri
random?

Nel linguaggi di programmazione sono
presenti funzioni per la generazione di numeri
casuali. Tra quelli che abbiamo affrontato In
altri corsi citiamo:

Matlab
r and

ANSI C
r and()



Processi fisicl

Variabili casuall possono scaturire

anche dall©sservazione di processi
fisici come il tempo di decadimento
atomico o |'analisi del thermal noise
(disturbo termico) nel semiconduttori.



Processi fisicl

| RNG basati su processi bsici hanno
molti svantaggi rispetto alla loro
controparte software: sono difecili da
realizzare, sono costosi, lenti e non
sono In grado di riprodurre la stessa
seguenza di output a partire dal
medesimo stato iniziale.



Processi fisicl

Questi metodi sono spesso utilizzati
Insieme a algoritmi RNG per la
selezione del seme iniziale (vedi dopo).
Rappresentano infatti una fonte di
entropia esterna utile per certe
applicazioni dove ¢ frequente Il
reseeding, ovvero la reinizializzazione
della sequenza di output (criptologia e
macchine da gioco).



Algoritmi RNG e numer!
pseudo casuali

Centro della nostra analisi sono | software per la
generazione di numeri casuali (abbreviati in RNG)

Si tratta di algoritmi deterministici in grado di
generare un output avente le stesse propriet”
statistiche di una sequenza di numeri generata da
un processo casuale.



Numeri Pseudo casuall

_@utput fornito, come accennato in
orecedenza, imita ma non
propriamente una variabile casuale. Per
guesto motivo ¢ pie corretto parlare di
numeri pseudo-casuali (PRNG,
dall'inglese pseudo-random numbers
generator).




Caratteristiche del numeri
pseudo-casuall

Una sequenza di numeri pseudo-
casuall deve soddisfare, al minimo, le

seguenti propriet” statistiche:

¥ Distribuzione
¥ Indipendenza



Distribuzione

Distribuzione degli output secondo una
funzione di distribuzione predefinita f(x):
di solito si richiede una distribuzione
uniforme su un intervallo specificato
(equidistribuzione)



Indipendenza

Indipendenza tra elementi successivi
della sequenza, ovvero tra 2 output
successivi



Esempio

La sequenza
1,2,3,4,5,6,7,8,9,10

Non si pu”~ debnire pseudo-casuale

E! certamente equidistribuita sull'intervallo
[1,10], ma le coppie di elementi successivi
non sono uniformemente distribuite
sull'insieme di tutte le possibili coppie di
numeri da 1 a 10, ma sono tutte della forma
(n,n+1). Non ¢ quindi soddisfatto Il criterio di
iIndipendenza



Provare la casualit™

Il problema principale dei RNG ¢ che
I'output fornito non ¢ propriamente una
variabile casuale ma una
approssimazione di una variabile
casuale con distribuzione uniforme ed
iIndipendente



Provare la casualit™

Se lloutput », come avviene spesso,
una sequenza di bit con valori 0 0 1,
ogni bit deve assumere con uguale

probabilit™ 0 o 1 e tutti i bit devono
essere tra di loro indipendenti.



Provare la casualit”

Questo comportamento desiderato non
pu~ essere provato a ex-ante ma deve
essere testato ex-post mediante test
statisticl che provino che la variabile In
osservazione abbia realmente |l
comportamento casuale desiderato.



RNG In formula

ndipendentemente dal funzionamento
particolare di ciascun algoritmo, tutti gli
RNG possono essere descritti come
composti da:

(”1“1 f 1U1g)




)
[ ]

RNG In formula

Insieme finito di stati (spazio degli stati)

Distribuzione di probabilit™ utilizzata per selezionare
dallinsieme " lo stato iniziale S, (detto Seme)

. Funzione di transizione che, partendo da S

determina S,, . In formula: S,; = f(S)

. Spazio degli output, solitamente comprende i valori

tralel

. Funzione di output. Dato uno stato S

u=9(s)" U
Gli output u,,U,,U,... sono | Numeri casuali prodotti
dal RNG



Periodo massimo di un RNG

Dato che I@hsieme " degli stati * finito,
per qualsiasi seme (stato iniziale) §
esister” un valore | tale per cui

S+ =9




Periodo massimo di un RNG

Dato che le funzioni di transizione e di
output T e 9 sono deterministiche,
allora anche per I©Output vale la formula:

u, —Uu



E a parole

Significa che, partendo da un qualsiasi stato
iniziale, dopo un certo numero di iterazioni, il
sistema torna allo stato iniziale, ovvero al
seme.

Quindi, tutti gli algoritmi RNG generano
sequenze finite di numeri casuali e dopo un
numero | di iterazioni tornano allo stato
Iniziale.



Propriet” del periodo

Il valore di | pie piccolo per cul ¢
avviene Il ritorno allo stato Iniziale

chiamato periodo del RNG ed
iIndicato con .

' e« minore o uguale a ", ovvero
all'insieme Pnito di stati (spazio degli
stati).



Propriet” del periodo

Se gli stati sono rappresentati in un computer
da una stringa di k bit, allora:

T, #Zk

Buoni RNG hanno valore di = tendente a
" dipende anche dal seme.

RNG eflcienti hanno “ uguale per tutti |
possibili stati iniziall.

1))



Altre caratteristiche dei RNG

Criteri di qualit™ utilizzati per valutare la
qgualit™ di un RNG sono:

¥ Lunghezza del periodo: periodi
lunghi, prossimi a “, assicurano che Il
sistema non entri in cicli prevedibili.



Altre caratteristiche dei RNG

¥ EfPcienza: buoni RNG devono utilizzare una
guantit” ridotta di risorse (memoria)

¥ Ripetibilit” : partendo dallo stesso seme,
devono essere Iin grado di riprodurre la stessa
sequenza di numeri casuall

¥ Portabilit” : devono essere indipendenti dal
contesto hardware software



Alcuni esempi di RNG

Analizziamo ora 2 famiglie di RNG, tra
le pie utilizzate.

¥ Generatori lineari congruenziall
¥ Mersenne Twister



Generatori lineari congruenzial

| generatori di numeri casuali di tipo
lineare congruenziale sono tra i pie
semplici e pie diffusi.

La formula base per questa famiglia di
RNG « del tipo:

S,, =a'"s +c(modm)
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30 © W

. stato al tempo |

E nel dettaglio

: stato al tempo | +1

S,,=a"s +c(modm)

. parametro Moltiplicatore

. parametro Incremento. Se ¢ =Q allora IRNG « detto

Moltiplicativo

. numero di stati possibili



Esempio

Poniamo | valori del parametri pari a:

20 |+ [52=35+6mod)
=1



Esempio



Esempio

$ =1
s = 3"1+6(mod5) =4



Esempio

=1
s = 3"1+6(mod5) =4
S, =3"4+6(mod5) =3



Esempio
S =1
§ =3-1+6(mod5) =4
s, =3"4+6(mod5)=3
s, =3"3+6(mod5)=0



Esempio
S =1
5 =3-1+6(mod5) =4
S, =3"4 +6(mod5) =3
s, =3"3+6(mod5)=0
s, =3"0+6(mod5) =1



Esempio
S =1
5 = 3"1+ 6(mod5) = 4
S, =3:-4+6(mod5) =3
s, =3"3+6(mod5)=0
s, =3"0+6(mod5) =1
s =3"1+6(mod5) =4



Esempio
S =1
s = 3"1+6(mod5) =4
S, =3"4+ 6(mod>5) =3
s, =3"3+6(mod5)=0
s, =3"0+6(mod5) =1 -
s. = 3"1+6(mod5) =4

Periodo di lunghezza 4
4 <5 insimboli:

" <m riprendendo la formula generale:

1)) <#




Pro e contro dei RNG linear!
congruenziall

Pro
¥ Semplici da implementare
¥ Velocit”™ di esecuzione

Contro
¥ Sequenza periodica di periodo al pie paria m

¥ Ogni valore di “ ¢ completamente
determinato dai 4 parametri a,c,m, s,

¥ Correlazione tra chiamate successive del
generatore



Cosa si Intende per correlazione?

Se k numeri consecutivi della sequenza
vengono utilizzati come coordinate di punti in
uno spazio k-dimensionale, se | numeri
fossero assolutamente non-correlati, 1 punti
tenderebbero a coprire tutto lo spazio.

In realt” i punti vanno a cadere in @ianiO(k-1)
dimensionali, il cui numero ¢« al massimo:

s
mk



Correlazione

Consideriamo ad esempio k=2. Utilizziamo
ogni coppia di numeri pseudo-casuali
generati da un RNG come coordinate di punti
allhterno di un piano cartesiano.

Un buon RNG dovrebbe dar luogo ad un
grafico dove | punti sono disposti
uniformemente nello spazio (figura di sinistra)



Correlazione
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Mersenne Twister

RNG In grado di generare numeri casuali di
gualit”™ elevata ed in tempi ridotti.

Sviluppato nel 1997 da Makoto Matsumoto e
Takuji Nishimura.



Mersenne Twister

Tra | vantaggi di questo RNG vi sono:
¥ Periodo lungo: paria 27"

¥ Correlazione: Correlazione trascurabile tra
valori successivi della sequenza

¥ Velocit™ : La velocit™ di generazione
paragonabile a quella della funzione Rand()
dellCANSI C

¥ Efficienza: Utilizzo delle risorse ridotto



Valutare la qualit™ di un RNG

Come accennato in precedenza, per
valutare la qualit™ di un RNG e
necessario studiare le propriet
statistiche delle sequenze generate.



Test di uniformit™ o del "°

Test in grado di valutare IQniformit™
della distribuzione di una sequenza di
variabile discrete.



Test di uniformit™ o del "°

k : numero di eventi possibili
E.E,,....E.: evento 1, evento 2, E , evento k

P, P, .-, Py : probabilit”™ evento 1, probabilit™ evento 2, E ,
probabilit”™ evento k

n . numero di esperimenti

Y1, Yoi--,Y, : NnUmMero di volte che si realizza I@vento 1,
numero di volte che si realizza I@vento 2,
 E,
numero di volte che si realizza I@vento k



Test di uniformit™ o del "°

Quindi, la sommatoria di tutti gli eventi che si realizzano sar
pari al numero di esperimenti:

Ilk

yi=n

=1

Introduciamo la variabile V, definita come:

V:" k (yl:'{:'{:npl)2



Test di uniformit™ o del "°

Per verificare I@niformit™ di un generatore nel
fornire numeri random distribuiti
uniformemente in [0,1]:

¥ Tra0 e 1, si creano k-sottointervalli di
ampiezza %

¥ Si genera un gran numero di istanze della
v.a. uniforme e si conta per ogni intervallo Il
numero Y; di istanze che sono cadute
allinterno dell@ntervallo



1

Poiche il generatore ¢ uniforme si ha



Test di uniformit™ o del

Si calcola qundi il valore di V utilizzando la
formula descritta in precedenza:

V= E '-np)

Se Il generatore ¢ eflcace, Ia variabile V

)]

risulta avere distribuzione con k"1
gradi di libert” .




Test di uniformit™ o del "~

| test « superato se,
pssato un certo valore
critico
mn2
1#$

V non risulta
maggiore a tale valore
Solitamente si pone

"=0.0




p value

df 025 0.20 0.15 0.10 0.05 0.025 0.02 0.01 0.005 0.0025 0.001 0.0005
1 1.32 1.64 2.07 271 3.84 5.02 541 6.63 7.88 9.14 10.83 12.12
2 2.77 322 3.79 4.6 5.99 7.38 7.82 9.21 10.60 11.98 13.82 15.20
3 4.11 4.64 532 6.25 7.81 935 9.84 11.34 12.84 14.32 16.27 17.73
4 5.39 5.59 6.74 7.78 9.49 11.14 11.67 13.23 14.86 16.42 1847 20.00
5 6.63 7.29 8.12 9.24 11.07 12.83 13.33 15.09 16.75 18.39 20.51 22.11
6 7.84 8.56 045 10.64 12.53 14 .45 15.03 16.81 13.55 20.25 22 .46 24.10
7 9.04 5.80 10.75 12.02 14.07 16.01 16.62 18.48 20.28 22.04 24.32 26.02
8 10.22 11.03 12.03 13.36 15.51 17.53 18.17 20.09 21.95 2377 26.12 27.87
9 11.39 12.24 13.29 14.68 16.92 19.02 19.63 21.67 23.59 2546 27.83 29.67
10 12.55 13.44 14.53 15.99 18.31 2048 21.16 2321 25.19 27.11 29.59 31.42
11 13.70 14.63 15.77 17.29 19.68 21.92 22.62 24.72 26.76 28.73 31.26 33.14
12 14.85 15.81 16.99 18.55 21.03 23.34 24.05 26.22 28.30 30.32 32.91 34.82
13 15.93 15.58 18.90 19.81 22.36 24.74 25.47 27.69 29.82 3188 34.53 36.48
14 17.12 18.15 194 21.06 23.68 26.12 26.87 29.14 31.32 33.43 36.12 38,11
15 18.25 19.31 20.60 22.31 25.00 27.49 28.26 30.58 32.80 34.95 37.70 39.72
16 19.37 20.47 21.79 23.54 26.30 28.85 29.63 32.00 3427 36.46 39.25 41.31
17 20.49 21.61 22 .98 24.77 27.59 30.19 3100 3341 35.72 37.95 40.79 4288
18 21.60 22.76 24 .16 25.99 28.87 31.53 32.35 34.81 37.16 39.42 4231 44.43
19 2.72 23.90 25.33 27.20 30.14 32.85 3360 36.19 3I8.58 40.88 43.82 4597
20 23.83 25.04 26.50 28.41 31.41 34.17 35.02 37.57 40.00 42.34 4531 47.50
21 24.93 26.17 27 .66 29.62 39.67 3548 36.34 3893 41.40 4378 46.80 49.01
23 26.04 27.30 28.82 30.81 33.92 36.78 37.66 40.29 42 .80 45.20 48.27 50.51
23 27.14 28.43 29 08 32.01 35.17 IR.08 38.97 41.64 44.18 46.62 49.73 52.00
24 28.24 29.55 31.13 33.20 36.42 30 .36 40.27 42.98 45.56 48.03 51,18 53.48
25 29.34 30.68 3228 3438 37.65 40.65 41.57 44.31 4693 49.44 52.62 54.95




Riferimenti web e bibliografia

¥ Computational statistic
¥ Marsenne Twister Home page

http://www.math.sci.hiroshima-
u.ac.jp/~m-mat/MT/emt.html

¥ http://www.cs.unibo.it/~donat/random1.
pdf




