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| - Infroduzione

Qa generazione dei numeri casuali » troppo importante per essere

lasciata al casoO
(Robert R. Coveyou)

I concetto di variabile casuale € fondamentale in campi come lo studio di
probabilitd e la statistica. In esperienze precedenti, ci siamo spesso trovati a
dover utilizzare variabili casuali all'interno di modelli di simulazione. Tali modelli,
creati proprio per indagare le proprietd fondamentali che regolano il
comportamento dei fenomeni oggetto di studio, devono poter astrarre dal
singolo caso. Ci si € quindi rifrovati non di rado ad affidare al caso il valore di
parametri e variabii che, ad una prima analisi, potevano apparire
fondamentali ai fini della simulazione. Quando questi modelli vengono
implementati al calcolatore, ecco nascere una affascinante quanto
problematica questione: come generare numeri casuali partendo da algoritmi
deterministici?

E' proprio da questo stridente confrasto che nasce lo studio dei Random
Number Generators (RNG), ovvero lo studio di algoritmi deterministici in grado
di generare sequenze di numeri casuali.

Anche se non ci siamo mai addentrati nel dettaglio, in precedenti progetti ci
siamo trovati spesso ad utilizzare algoritmi per la generazione di numeri
random: € il caso della funzione Rand in Matlab e dell’omonima funzione
Rand(); in ANSI C.

Entrando un po’ piu nel dettaglio, ma restando ancorati ad una definizione
intuitiva, possiamo dire che un Random Number Generator € un algoritmo,
ovvero un insieme discreto e finito di istruzioni, in grado di generare una
sequenza di numeri che, ad una prima osservazione, dovrebbero apparire
come casuale. Restando all'interno di una definizione intuitiva di RNG,
possiamo dire che, osservando una serie di oufput forniti dall’algoritmo, non
dovremmo essere in grado di tfrarre sufficienti informazioni per prevedere lo
stato futuro.

Nelle prossime pagine analizzeremo i metodi principali utilizzati per la



generazione di numeri casuali: dai dispositivi fisici agli algoritmi. Studieremo le
caratteristiche principali che deve possedere un buon RNG ed i metodi per

valutare la qualitd delle sequenze di numeri generate da tali algoritmi.



Il - Processi fisici per la creazione di numeri casuali

Numeri casali possono scaturire dall’osservazione di processi fisici. | cosiddetti
Generatori hardware di numeri casuali sono dispositivi che, sfruttando fenomeni
fisici microscopici, sono in grado di restituire sequenze di numeri casuali. E' il
caso di dispositivi per I'analisi del rumore termico in semiconduttori o del
decadimento atomico.

Tra i generatori hardware di numeri casuali piu vicini all’esperienza quotidiana
possiamo citare i dadi o la roulette, tutti dispositivi che restituiscono risultati
imprevedibili e non correlati se consideriamo una sequenza dilanci.

| problemi principali di questi dispositivi risiedono nell'incapacita di riprodurre
piu di una volta una stessa sequenza di numeri, nel costo e nella lentezza,
questi ultimi 2 entrambi superiori rispetto alla controparte software.

Questi dispositivi frovano comunque applicazione nella pratica: sono spesso
utilizzati come fonti esterne di entropia per software RNG. Come vedremo in
seguito, i software RNG necessitano in input un seme, vale a dire il valore dello
stato iniziale. Tale valore € determinato in maniera aleatoria ad ogni
inizializzazione dell’algoritmo. Per assicurare la massima casualitd, spesso si
utilizzano dispositivi hardware per la generazione del seme. La loro importanza
e tanto maggiore quanto maggiore € la frequenza di re-seeding, ovvero dire-

inizializzazione dell’ algoritmo.



Il - RNG e numeri pseudo casuali

Come accennato in precedenza, la ricerca ruota intorno ai RNG, ovvero
intorno a quei software in grado di generare una sequenza di numeri avente le
stesse proprietd statistiche di una sequenza generata da un processo casuale,
ad esempio da uno dei generatori hardware sopra citati. Per correttezza, dal
momento che i numeri generati da un algoritmo deterministico non possono
essere definiti propriamente casuali, in questi casi si parla di numeri Pseudo
casuali.
Una sequenza di numeri, per essere definita casuale, deve possedere 2
caratteristiche fondamentali: distribuzione e indipendenza.
La prima fa riferimento alla distribuzione uniforme (equidistribuzione) che
devono possedere i numeri generati, all'inferno di un intervallo determinato.
Solitamente l'intervallo ha ampiezza (0,1).
Indipendenza significa che numeri successivi devono essere indipendenti tra di
loro. L'output al tempo t non deve quindi influire sull' output generato al tempo
t+1.
Procediomo con un esempio chiarificatore. L'ipotetica sequenza di numeri
pseudo casuali:

1,2,3,4,5,6,7,8,9,10
e certamente equidistribuita nell’intervallo (1, 10). Il principio della distribuzione
€ in questo caso rispettato. Lo stesso non si pud dire nei confronti
dell'indipendenza. Tutte le coppie di numeri sono infatti nella forma (n, n+1).
Rientrando nel campo della definizione intuitiva di RNG, se osservassimo i primi
8 numeri della sequenza, potremmo faciimente ipotizzare il valore del nono
output, e questo contrasta con la nostra definizione di RNG.
Il problema principale, quando si ha a che fare con numeri pesudo casuali, €
provare che le sequenze oftenute siano statisticamente simili a sequenze di
numeri realmente casuali. Per verificare tali caratteristiche € necessario
sottoporre gli output a test statistici. L'efficacia di un RNG non puo quindi essere
testata a priori. Sul fema dei test stafistici ufilizzati per valutare la bonta di una

sequenza di numeri pseudo casuali torneremo nel capitolo “Test di uniformita”.



IV - Proprietd dei Random Number Generators

| Random Number Generators utilizzati in ambito statistico sono algoritmi che,
nella maggior parte dei casi, seguono lo schema introdotto da L'Ecuyer nel

1994. Secondo tale schema, le parti fondamentali di un RNG sono:

(6,/J,f,U,g)

Analizziamo nel detftaglio i singoli elementi:

1 O :Insieme finito di stati (Spazio degli stati)
! H : Distribuzione di probabilitd, utilizzata per selezionare dallo spazio

degli stati " il seme, o stato iniziale.
! f . Funzione di fransizione utilizzata per determinare lo stato al
tempo t+1dato lo stato al tempo t.Informula: Sis1 = f(s)

v U Spazio degli output. Solitamente si utilizzano valori compresi

nell'intervallo (0, 1)

! g : Funzione di output. Dato un qualsiasi stato S1 u=9ds)" U gj

output UoMllz-- sono i numeri casuali prodotti dal Random

Number Generators.

n
Dal momento che lo spazio degli stafi e finito, selezionando un qualsiasi

seme S esisterd sempre un valore | tale per cui:

S+I=S

In pratica, qualsiasi sia lo stato iniziale, dopo un numero | di iterazioni, il RNG
torna inevitabilmente allo stato iniziale. Dal momento che sia la funzione di
fransizione che la funzione di output sono deterministiche, allora anche gli

output generati torneranno inevitabilmente allo stato iniziale.



Il valore di [ piu piccolo per cui si realizza il ritorno allo stato iniziale € chiamato

Periodo del RNG ed & individuato dal simbolo P.
Il valore di P & minore o uguale alla cardinalitd dello spazio degli stati 5.

n

Nella pratica, essendo memorizzato in un calcolatore sotto forma di stringa

binaria di lunghezza k, allora  avrd lunghezza:

n#zk

n

RNG di buona qualitd si distinguono per valori di~ prossimi a | I. Il valore di
dipende anche dal seme, ancora una volta, i buoni RNG possiedono valori del

periodo uniformi per tutti i possibili stati iniziali.

Un RNG con [ =0 & detto puramente periodico.



V - Caratteristiche dei Random Number Generators

Analizziamo ora le caratteristiche che determinano la qualita di un RNG. Oltre
al periodo, altri parametri di valutazione degli RNG sono: Efficienza, Ripetibilita

e Portabilitd. Analizziamoli nel dettaglio:

I Periodo: | migliori RNG sono quelli caratterizzati da periodi lunghi.
Valori di ~ prossimi a 0 assicurano che il sistema non entri in cicli
brevi e prevedibili.

I Hficienza: Un buon RNG € un software che ufilizza un quantitativo
ridotto di risorse computazionali, misurate in termini di memoria
allocata.

I Ripetibilit™: Gli RNG devono essere in grado di riprodurre
esaftamente la stessa sequenza di numeri pseudo casuadli
partendo dallo stesso stato iniziale.

I Portabilit” : Gli algoritmi RNG devono essere realizzati in maniera da
essere il piu possibile indipendenti dal contesto hardware e

software in cui sono implementati.

Oltre a queste 4 caratteristiche, per valutare la qualitd di un RNG e
fondamentale valutare I'uniformitd della distribuzione dei numeri generati. Su

questo tema torneremo nel paragrafo intitolato “Correlazione”.
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VI - Generatori lineari congruenziali

| Lineari Congruenziali sono una famiglia di RNG fra i piu semplici ed al
contempo fra i piu utilizzati. La formula fondamentale dei Generatori Lineari

Congruenziali e:
1
S,.= a"s +c(modm)
Analizziomo nel deftaglio la formula:

! 5; : Stato del RNG al tempoi

! S+1: Stato del RNG al tempo i+]1

! C: Parametro Incremento. Nel caso in cui € =0 si parla di RNG

puramente moltiplicativo

! a-: Parametro Molfiplicatore

1 M Numero di stati possibili

Analizziomo ora, in linea teorica, iI comportamento di un RNG lineare

congruenziale. Poniamo quindi i valori dei parametri nel seguente modo:

ra=3
1 C=06
I mM=5
1 osg=1

Fissati questi parametri, la formula risultera:

S,;= 3"s +6mod5)
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Partendo da questi datfi, iteriamo il calcolo per ottenere una sequenza di

numeri pseudo casuali:

$=1
§ = 3"1+§mod5)= 4
S, =3"4+6mod5)=3 .

S, = 3"3+ 6mod5)= 0
s, = 3-0+6mod5)=1
S = 3"+ 6(mod5) = 4

Osservando la sequenza dei valori di output, € possibile notare come al passo

S si ottenga il valore 1. Tale valore coincide con il seme. Come abbiamo
affermato in precedenza, questo determina il periodo del RNG in esame. In

formula:

"=4

Lo spazio degli stati m & stato fissato a 5, m in questa formula corrisponde al

della formula di I'Ecuyer. Quindi:

Il periodo si avvicina al numero massimo pur restando inferiore al numero di

stati possibili:

"<#

| pregi di questi tipo di RNG risiedono nell’estrema semplicitd e velocita di
esecuzione una volta implementati al calcolatore. Problemi possono sorgere
nei confronti della lunghezza massima del periodo e della correlazione tra

chiamate successive del generatore (Vedi capitolo “Correlazione”). Infine, ogni

valore di 8 & determinato dai 4 valori &M%
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VIl - Mersenne Twister

I Mersenne Twister (MT) € un RNG sviluppato nel 1997 da Makoto Matsumoto e
Takuji Nishimura. Le sue caratteristiche lo rendono ad oggi uno dei metodi piu
efficaci ed efficienti per le generazione di numeri casuali. Analizzicmo nel

dettaglio le caratteristiche che hanno reso popolare questo RNG:

I Periodo: Periodo molto lungo ed equidistribuito. Sotto questo apetto,
il MT assicura prestazioni superiori rispetto a qualsiasi generatore
precedente. E stato dimostrato che il periodo & pari a 2%t e j
numeri sono distribuiti uniformemente in un iperspazio a 623
dimensioni. Questo significa che la correlazione fra valori successivi
della sequenza € praticamente trascurabile.

I Velocit™: La velocitd di generazione di numeri casuali €
sostanzialmente uguale a quella della funzione rand() presente
nella libreria standard dell’ ANSI C.

I Hficienza: Il Marnenne Twister € estremamente efficiente in femrini
computazionali: la versione in C del generatore € costituita da 624

parole di codice.
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VIl - Correlazione

Quando abbiomo parlato del Marsenne Twister e dei generatori lineari
congruenziali, abbiamo accennato alla loro capacita di generare sequenze di
numeri piu 0 meno correlate. Ma cosa si intende per correlazione tra sequenze
di numeri pseudo casuali?

Immaginiomo di avere a disposizione un RNG e di generare una serie di
sequenze di numeri pseudo casuali di lunghezza uniforme k.

Utilizziamo queste sequenze per identificare una serie di punti all'interno di uno
spazio k-dimensionale. Se i numeri generati fossero realmente casuali, i punti
individuati dalle sequenze si distribuirebbero in maniera uniforme nello spazio.
Nella realtd i punti si distribuiscono in piani k-1 dimensionali, il cui numero

massimo & pari a:

mk

Prendiamo per esempio una serie di sequenze di mueri pseudo casuali di

lunghezza 2. Quindi:

~
[
N
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Se le sequenze generate fossero statisticamente simili a sequenze realmente
casuali e quindi non-correlate, riportando i numeri su un piano cartesiano
dovremmo osservare una disfribuzione uniforme dei punti (immagine di sinistray).
Nel caso confrario, i numeri finirebbero per disporsi all'infterno di aree

circoscritte del piano, come illustrato nelllimmagine di destra:
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IX — Test di uniformita

Per testare I'uniformitd dei numeri generati da un RNG si ricorre ad un fest

n 2
stafistico chiamato Test del (chi-quadro).

Infroduciamo alcuni termini necessari per eseguire il test:

I k : Numero di eventi possibili. Nel nostro caso corrisponde alla
cardinalita dello spazio degli output
1 ELEy B - dentificano tutt gli eventi possibili. Evento 1, Evento

2...Evento k.

I PuP2rBe Probabilit che si realizzi ciascun evento. Ovvero,
probabilitd di venire generato di ciascun numero appartenente
allo spazio degli output.

I n: Numero di esperimenti che si conducono. Nel nostro caso

corrisponde al numero di volte che si genera un numero casuale

I Y1 Y2:--¥Yk: Numero di volte che sirealizza I'evento 1, numero di volte

che sirealizza I'evento 2, numero di volte che sirealizza I'evento k.

Quindi, sommando il numero i eventi che si realizzano otteniamo il numero di

esperimenti condotti, overo il numero di numeri generati. Il formula:

TS

Infroduciamo ora la variabile V, definita come:

yon 'k #nR)
i=1 npl

Immagiamo ora di avere un RNG in grado di fornire numeri pseudo casuali

compresi nell’intervallo (0, 1) e di volerne testare I'uniformita della distribuzione.
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Tra 0 e 1 creiamo k intervalli, ognuno di ampiezza uniforme }{(

Utilizziamo il nostro RNG per generare N numeri pseudo casuali e contiamo per
ogni intervallo il numero Yi di istanze che sono cadute all’interno dell’ intervallo.
Poiche il generatore si suppone uniforme, la probabilitd che un numero cada

all'interno di un qualisasi intervallo € pari a:

pi:%

Ora che abbiamo tutti i valori, possiamo calcolare la variabile V utilizzando la

formula descritta in precedenza.

”2
Se il generatore & uniforme, la variabile V risulterd avere una distribuzione

con k-1 gradi di liberta.



1.0 T T T
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Il test si ritiene superato se, fissato un valore critico

112
1#$

V nonrisulta maggiore a tale valore. Solitamente si pone & = 0,05,
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